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Hintergrund

Bei elektronischen Dokumenten wie beispielsweise Digitalfotos handelt es sich um sog.
Augenscheinsobjekte nach § 371 ZPO [1], die der freien Beweiswurdigung nach § 286 ZPO
unterliegen. Um einen Sachverhalt durch ein Foto als bewiesen anzusehen, muss das Gericht als
BeweismaR rational begriindet zur vollen Uberzeugung der Unverfalschtheit des Bildes gelangen [21].

Digitalfotos sind mittlerweile auch von Laien mit Leichtigkeit manipulierbar. Trotzdem sind sie vielfach
sehr relevante Beweismittel, z.B. im Rahmen von Gerichtsverfahren zum VW-Abgasskandal, da Klager
zur gerichtlichen Durchsetzung ihrer Anspriche einen tagesaktuellen Kilometerstand ihres Fahrzeugs
nachweisen mussen [3]. Hierbei ist nicht nur der Inhalt des Bildes, sondern auch der
Aufnahmezeitpunkt entscheidend [4].

Somit besteht Bedarf nach Sicherstellung des Beweiswerts von digitalen Bildern durch Methoden zur
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digitalen Uberpriifung der Authentizitat. Neben der Starkung der Beweisfihrer kénnten auch
Gutachterkosten eingespart werden.

Die grundsatzliche Manipulierbarkeit von digitalen Daten ist verbunden mit Unsicherheiten bezuglich
ihrer Echtheit und begrundet die fehlende regelmaRige Anerkennung als Beweis in juristischen
Verfahren. In der Rechtswissenschaft und Informatik betrachtet man diese Problematik bezuglich
Urkunden [5] und Digitalfotos [6] zunehmend. Als Lésungsansatz werden aktive und passive
Authentifikationsverfahren vorgeschlagen, wobei die aktiven Verfahren die Integritat von Bilddateien
verifizieren und passive Verfahren Manipulationen an Bildinhalten durch forensische Analyse
aufdecken [7].

Die bisherige Forschung konnte noch kein aktives Authentifikationsverfahren als Standard etablieren.
Bekannte Ansatze sind das sog. Watermarking von digitalen Bildern [8], wodurch allerdings der Hash-
Wert des Originals verloren geht, oder das Speichern des Hash-Wertes in einer Blockchain [9][10]. Bei
Letzterem ist zwar von Vorteil, dass die Originaldatei nicht verandert wird, allerdings erfordert die
breitere Nutzung zusatzliche Software-Komponenten wie die Bereitstellung einer Blockchain sowie
eine Benutzerschnittstelle mit guter Usability.

Zielsetzung der Arbeit

Ziel der Arbeit ist einerseits die Entwicklung eines App-Prototyps fir eine mdgliche Anwendung zur
Signierung und Authentifizierung digitaler Bilder, andererseits soll im Zuge dessen die grundlegende
Frage diskutiert werden, ob zur Umsetzung eines Gultigkeitsregisters eine Blockchain von Vorteil ist,
oder ob es alternative Umsetzungsformen gibt.

Der Prototyp soll aus zwei Komponenten bestehen: einer Smartphone-Anwendung als Frontend und
einer dazugehdrigen REST-API als Backend. Mittels der mobilen Anwendung soll der Benutzer
Digitalfotos aufnehmen kénnen, zu denen dann von der REST-API im Backend eine Signatur und ein
Zeitstempel erstellt werden.

Anhand der jeweiligen Signatur sind die aufgenommenen Bilder Uber ein Gultigkeitsregister
verifizierbar. Hier soll mittels einer technologieoffenen Evaluation analysiert werden, welcher
Losungsansatz fur diesen spezifischen Anwendungsfall der geeignetste ist. Dazu wird auf die Methode
der Nutzwertanalyse zuruckgegriffen, deren Ergebnis die Basis fur die Designentscheidung im
Backend der prototypischen Anwendung bildet.

Konkrete Aufgaben

Einarbeitung in prozessrechtliche Modalitaten

Anforderungsanalyse bezlglich Verwendungskontext

Entwicklung und Bereitstellung einer REST-API flr die Signatur von Bilddateien mittels

asymmetrischer Verfahren [11] wie der Elliptic Curve Cryptography [12] und deren Verifikation

Nutzwertanalyse [13] durchflhren

e Entwicklung einer App als Benutzerschnittstelle zum Aufnehmen von Bildern, deren
Signatur sodann abgerufen wird zur Uberprifung von Bildsignaturen

e Evaluation der Usability der Anwendung und deren Auswertung

e Erstellen der schriftlichen Ausarbeitung
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Erwartete Vorkenntnisse

e Grundwissen zur prozessrechtlichen Verwendbarkeit von Beweismitteln im deutschen Recht

e Grundwissen Blockchain-Technologie

e Grundwissen Usability-Engineering

e Grundwissen Prototyping (Adobe XD)

e Grundwissen Durchfuhrung einer Nutzwertanalyse

e React Native zur plattformunabhangigen Anwendungsentwicklung

e Python mit spezifischen Libraries Flask fur Backend der Anwendung Pandas, Numpy,
Matplotlib fur Datenauswertung der Usability-Auswertung
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